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VERSIONAMIENTO DEL DOCUMENTO 

 
INTRODUCCIÓN 
 
El presente documento corresponde al Manual de Uso del Sistema Informático 
Integrado de la Policía Nacional - Fase III (SII-PNE 3w), que permitirá el 
registro de usuarios, recuperación de contraseñas, uso de los módulos, y la 
seguridad de la información. Para lo cual se ha dividido el presente manual en 
tres unidades: Definiciones Generales, SIIPNE 3W, Seguridad de la 
información.  
 
La Dirección Nacional de Comunicaciones, es el ente asesor de la 
Comandancia General de la Policía Nacional del Ecuador, la cual tiene como 
finalidad el asesoramiento, mantenimiento técnico, elaboración de proyectos y 

Versión del Documento Fecha de Revisión Cambio realizado 

V 2.0 27/04/2016 Creación del Manual 

V 3.0 27/04/2016 Creación de 

Fundamentos Básicos y 

Seguridad de la 

información 

V 4.0 27/04/2016 Modificación Manual 

V 5.0 28/04/2016 Incorporación módulos 
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capacitación de la infraestructura tecnológica que posee la Institución Policial 
a nivel nacional, para lo cual, lleva a cabo la implementación y soporte del 
Sistema Integrado Informático de la Policía Nacional del Ecuador en su fase III 
de ambiente web, conocido como SII-PNE 3W.  
 
Ante lo cual, es necesario, concienciar al personal policial en todas sus 
jerarquías del uso de una plataforma de software única e integral que permita 
gestionar la información tanto interna como externa del servicio policial. De 
esta manera, lograr, contribuir a mejorar la seguridad ciudadana y mantener 
un lazo activo con las comunicaciones existentes en las filas policiales. 

 
Por otro lado, en cumplimiento a las disposiciones emitidas por la 
superioridad, del uso de la tecnología elaborada en la Policía Nacional para la 
gestión operativa, especialmente en las operaciones policiales como por 
ejemplo: El uso del Módulo de Consultas de información para el eje 
investigativo, y el uso del Módulo Operativos Polco y Tránsito para realizar 
operativos de consultas de personas y vehículos, por parte de los usuarios 
policiales. 
 
Con este antecedente y considerando que los miembros policiales poseen un 
usuario único asignado al SII-PNE-3W,  y en el cual posee información 
personal, de educación, de talento humano, y en otros casos información 
relativa a personas particulares, vehículos, armas de fuego, con fines de 
investigación e inteligencia policial. Esta información debe tener su debida 
reserva, confidencialidad, y lo más importante seguridad. 
 
Logrado el objetivo de conocer el SII-PNE-3W por parte de los miembros 
policiales, la información que se gestione brindara una mejor toma de 
decisiones, y con un nivel de seguridad básico al momento de ingreso al 
sistema de información, permitiendo descongestionar las líneas de soporte que 
se encuentran activadas en la Dirección Nacional de Comunicaciones. 
 
En conclusión, se determina que el conocimiento del Manual de SIIPNE 3W, 
permitirá al usuario policial mantener activo su usuario en el sistema, con las 
debidas seguridades básicas y conocer las funcionalidades generales con las 
que cuenta dicho sistema, para lo cual, el usuario policial puede estar en la 
capacidad de ingresar, consultar, manejar el sistema informático de mejor 
manera. 
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DESARROLLO DE CONTENIDOS 
 
PRIMERA UNIDAD DIDÁCTICA 
 
1. FUNDAMENTOS INFOMÁTICOS 
 
1.1 SOFTWARE 
 

“El software (Sw) es la parte inmaterial o lógica de un sistema informático” de 
(Heredero, 2004). 
 
Es decir el software son todos los datos, programas, lenguajes, que permite a 
la parte física hardware (Hw) procesa la información y produzca resultados. 

 
1.2 HARDWARE 
 
“El hardware (Hw) es la parte física componentes como disco duro, memorias, 
periféricos, que permite atender el procesamiento de la información recogida del 
software.” (Heredero, 2004). 
 
 
En la que se puede decir, que el hardware son los circuitos electrónicos, 
cables y dispositivos físicos que componen un ordenador o un computador. 

 
1.3 SISTEMA OPERATIVO 
 
“Es el primer programa que entra en funcionamiento en un ordenador, 
gestionando los dos aspectos físico y lógico”. (Pareja, Andeyro, Ojeda, 1994). 
 
Esto quiere decir que el sistema operativo se compone de un conjunto de 
programas interrelacionados con el hardware, realizando operaciones de 
entrada y salida para producir el resultado. 

 
1.4 SISTEMA  DE INFORMACION 
 
“Un sistema es un conjunto de componentes que interaccionan entre sí para 
lograr un objetivo común.” (Alarcón, 2006). 

 
Como se menciona, el sistema posee elementos, que se relacionan unos con 
otros, basado, en el esquema de entrada, procesamiento, salidas, así como por 
ejemplo una máquina de bebidas, inicia con una moneda, la cual al interior se 
procesa el dinero y al final le devuelva la bebida. Es así como en la vida 
cotidiana existen sistemas que ayudan a la organización de las empresas para 
generar resultados. 
 
A nivel de tecnología un sistema de información es un conjunto de 
componentes lógicos y físicos que se relacionan, que recolectan, procesan, 
almacenan y generar información para producir un resultado que permita 
tomar decisiones. 
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La diferencia que se hace los sistemas de información con los sistemas 
informáticos, radica cuando ya interviene infraestructura tecnológica como 
por ejemplo, servidores físicos y virtuales, bases de datos reposando en 
memorias de información, elementos de red o conocidos como networking,  
constituye un sistema informático. Alarcón, V. F. (2006). Desarrollo de 
sistemas de información: una metodología basada en el modelado (Vol. 120). 
Univ. Politèc. de Catalunya. 

 
1.5 SISTEMAS DE LA POLICIA NACIONAL DEL ECUADOR 

 
La Policía Nacional del Ecuador a través de la Dirección Nacional 
Comunicaciones, ha venido gestionando la infraestructura tecnológica que 
posee la institución policial, para lo cual entre los principales sistemas que se 
ha generado son los siguientes: 
 
1.5.1  SISTEMA INFORMÁTICO INTEGRADO DE LA PN.   
 
Cabe mencionar, que el SIIPNE, aparece aproximadamente en los años 2000, 
en cual consistía en un sistema con ambiente cliente servidor, que se limitaba 
en el número de usuarios y a su conexión, debido a que necesitan de un 
enlace dedicado para su funcionamiento, además de tener conexión directa 
con el servidor, es decir una conexión local, a este sistema se le conoce como 
SIIPNE Fase I. 
 
El SIIPNE Fase II, se le conoce al sistema que posee la información referente a 
logística y es utilizada el personal de activos fijos para la gestión de bienes. 
 
Actualmente, la Dirección Nacional de Comunicaciones, ha implementado la 
fase III del SIIPNE, debido a que su ambiente es web, es decir en línea, y de 
ahí su nombre SIIPNE 3W, la misma que posee diferentes módulos que 
permiten gestionar la información referente a las actividades policiales. Este 
sistema informático cuenta con respaldo tecnológico a través del Centro de 
Datos de la DINACOM, el mismo que cuenta con infraestructura tecnológica 
capaz de soportar tráfico de red, enlaces de datos, y almacenamiento de 
información para las diferentes unidades policiales. 
 
1.5.2 SISTEMA DE LA RED NACIONAL TRONCALIZADO RNT.  
 
Otro de los sistemas que posee la institución policial el Sistema de la Red 
Nacional Troncalizado, que es un sistema de telecomunicaciones que permite 
gestionar las radiocomunicaciones, la misma que posee su parte física y lógica 
que permite mantener activa las comunicaciones policiales, a través de los 
equipos terminales de radiocomunicación tipo portátiles, bases y móviles. 
 
Además, este sistema también cuenta con sus equipos tecnológicos que se 
encuentra en el Centro de Datos de la DINACOM, y constituyen la fortaleza 
para su funcionamiento. (Dirección Nacional de Comunicaciones, 2016) 
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SEGUNDA UNIDAD DIDÁCTICA 
 
2. SIIPNE 3W  
 
2.1 INGRESO AL SISTEMA SIIPNE3W 
 
Existen dos formas para ingresar al sistema SII-PNE 3w. 
 

2.1.1 PRIMERA  FORMA DE INGRESO AL SISTEMA SII-PNE3W  
 

La primera es digitando en el navegador de internet la página web de la Policía 
Nacional del Ecuador http://www.policiaecuador.gob.ec, luego de lo cual se 
debe dar clic en la opción “Aplicaciones Policiales”. (Dirección Nacional de 
Comunicaciones, 2016) 
 
 
 
 
 
 
 
 
 

 

 

 

  
 
 

 
 

 

Figura N°.1 Ingreso SII-PNE3W 

2.1.2 SEGUNDA   FORMA DE INGRESO AL SISTEMA SIIPNE2W  
 
La segunda manera es digitando en el navegador de internet la siguiente 
dirección electrónica https://siipne.policia.gob.ec. (Dirección Nacional de 
Comunicaciones, 2016) 
 
2.1.3 PANTALLA DE INICIO DEL SII-PNE3W 

 
Luego de haber realizado cualquiera de los dos procedimientos anteriores, se 
visualizará la siguiente pantalla. (Dirección Nacional de Comunicaciones, 
2016). 
 

SIIPNE 3w    

http://www.policiaecuador.gob.ec/
https://siipne.policia.gob.ec/
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Figura N°.2 Pantalla Ingreso SII-PNE3W 

2.1.4 ACCESO PRIVADO PARA USUARIOS REGISTRADOS 
 
Para poder ingresar, el usuario deberá digitar su nombre de Usuario, 
Contraseña y los valores que se muestran en la imagen autogenerada, de no 
tener el Usuario y Contraseña deberá registrarse. 
 
Hay que tener en cuenta que el usuario corresponde a las iniciales de los 
nombres y apellidos seguidos por el número de cedula del usuario. Ejemplo: 
Piguave Paz  Juan Luis C.I. 1234567890  el Usuario seria: ppjl1234567890. 
 
 
 
 
 
 
 

 
 
 
 
 
 
 
 
 
 

Figura N°.3 Pantalla Inicio SII-PNE3W 

 
 
 
 
 
 

Iniciar sesión     

1 
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Figura N°.4 Acceso privado para Usuarios Registrados 

Si el Usuario ingresa incorrectamente su nombre de Usuario, Contraseña y los 
valores que se muestran en la imagen autogenerada, se desplegarán mensajes 
como el que se muestra en la siguiente figura. 
 
 
 
 
 
 
 
 
 
 

 
 

 

Figura N°.5 Mensaje por número máximo de intentos fallidos 

Por seguridad, el SII-PNE 3w permitirá un número limitado de intentos 
fallidos, luego de lo cual se visualizará el siguiente mensaje; se debe dar clic 
en la opción “Retornar” para volver a la pantalla de autenticación. 
 
 
 
 

Figura N°.6 Mensaje para regresar iniciar sistema 

Una vez que el usuario ingrese correctamente los datos de Usuario y Clave 
accederá al sistema como indica la imagen. 
 
 

Imagen autogenerada     

Regresar      

Ingresamos el USUARIO y 
CLAVE personal.  

Ingresar    

2 
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Figura N°.7 El sistema SIIPNE 3w 

 
Para acceder a los módulos activos debe dar clic en SIIPNE como se muestra 
en la imagen.  
 
 
 
 
 
 

 
 
 
 
 
 
 
 

Figura N°.8 Módulos del usuario  

2.2 REGISTRO DE USUARIOS EN EL SISTEMA SII-PNE3W 
 
Para acceder al módulo  registro el usuarios deberá dar clic en el Botón 
“Registro”. (Dirección Nacional de Comunicaciones, 2016) 
 
 
 
 

SIIPNE    
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Figura N°.9 Inicio SIIPNE  

 

 
 
 
 
 
 
 
 
 
 
 
  
 

 
 

Figura N°.10 Registro de Usuario 

2.2.1 MÓDULO REGISTRO DE USUARIOS  
 
Al dar clic sobre el botón “Registro” accederemos al módulo de registro de un 
nuevo usuario. (Dirección Nacional de Comunicaciones, 2016). Cabe indicar 
que esta opción es para el personal policial que nunca ha ingresado al SIIPNE 
en sus distintas fases, así como también para personal policial que recién sale 
con el alta de profesional policial de las diferentes Escuelas de Formación. 
 
 
 
 
 
 
 
 
 
 

Figura N°.11 Modulo de registro de usuarios 

 

Iniciar sesión     1 

2 

Registro     
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2.2.2 REGISTRO DE UN NUEVO USUARIO 
 
En el Modulo registro de usuarios ingresamos el número de cedula del nuevo 
usuario y luego damos clic en “buscar”. (Dirección Nacional de 
Comunicaciones, 2016).  
 
 
 
 

 
 
 
 
 
 
 
 
 

Figura N°.12 Ingreso número de cedula 

2.2.3 FORMULARIO DE REGISTRO 
 
Luego de dar clic en el botón buscar se abre el formulario de registro donde 
ingresamos la información de los datos personales, como correo, contraseña, 
verificación dactilar y finalmente hay que aceptar los Términos y Condiciones. 
(Dirección Nacional de Comunicaciones, 2016). 
 
 
 
 
 
 
 

 
 
 

 

Figura N°.13 Formulario de Registro 

2.2.4 ACTIVACIÓN DE LA CUENTA 
 
Luego de dar clic en grabar el sistema automáticamente enviara un mail a la 
dirección de correo electrónico registrado con un link para activar la cuenta.  
 
 
 
 
 
 
 
 

Buscar      

Ingresamos el 
número de cedula. 
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Figura N°.14 Registro exitoso 

2.2.5 ACTIVACIÓN DEL USUARIO SII-PNE3W MEDIANTE LINK  
 
Ingresamos al correo electrónico registrado para verificar y activar el usuario 
es importante verificar en el buzón  de entrada tanto como el  buzón de  Spam. 
(Dirección Nacional de Comunicaciones, 2016). 
 
 
 
 
 
 
 
 
 
 
 

Figura N°.15 Link de activación   en el correo del usuario 

A continuación nos mostrara el siguiente mensaje una vez que ha sido 
activado correctamente.  
 
 
 
 
 
 
 
 

Figura N°.16 Mensaje de activación exitosa 

 
 
 
 
 

Mensaje de registro exitoso. 
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2.3 RECUPERACIÓN DE CONTRASEÑA 
 
Para recuperar la contraseña en el sistema SIIPNE3w tenemos la opción de 
olvido su contraseña como se muestra en la imagen. (Dirección Nacional de 
Comunicaciones, 2016).  
 
 
 
 
 

 
 
 
 
 
 
 
 

Figura N°.17 Recuperar la contraseña 

 
 
2.3.1 MODULO RECUPERAR CONTRASEÑA 
 
En este módulo el sistema solicita que el usuario ingrese el número de cedula 
como muestra la imagen.  
 
 
 
 
 
 
 
 

 
Figura N°.18 Modulo Recuperar Contraseña 

Luego de dar clic en Buscar el módulo de Recuperar contraseña nos mostrara 
un mensaje de recuperación donde el sistema envía al correo electrónico del 
usuario un link para restablecer la contraseña como muestra la imagen. 
(Dirección Nacional de Comunicaciones, 2016). 
 
 
 
 
 
 
 
 
 
 

Figura N°.19 Mensaje de Recuperación  Exitosa 

Olvido su contraseña, 
este botón nos 
permite recuperar la 
contraseña. 

Ingresamos el número de 
cedula.  

Buscar      
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2.3.2 LINK DE RECUPERACIÓN EN EL CORREO  
 

Verificamos el link de restablecer contraseña que el sistema SIIPNE3w envió a 
nuestro correo personal como muestra la imagen. (Dirección Nacional de 
Comunicaciones, 2016). 
 
Debemos verificar que el correo electrónico llego a nuestro buzón de entrada o 
al buzón de spam.  
 
 

 
 
 
 
 
 
 
 
 
 
 
 

Figura N°.20 Link para restablecer la contraseña en el correo del usuario 

2.3.3 RESTABLECER CONTRASEÑA  
 
Luego de dar clic en el link de restablecer contraseña se nos direccionara 
hasta un módulo de restablecer contraseña donde debemos ingresar una 
nueva contraseña y el código dactilar de la cedula. (Dirección Nacional de 
Comunicaciones, 2016). 
 
 
 
 

 
 
 
 
 

 
 

Figura N°.21 Restablecimiento de contraseña 

 
 
 
 
 
 
 
 
 

Ingresamos una 
nueva contraseña  

Repetimos la nueva 
contraseña.  

Ingresamos todo el 
código dactilar 
como muestra la 
imagen. 

Actualizar  
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Luego de dar clic en actualizar nos mostrara un mensaje que la clave ha sido 
cambiada exitosamente.  
 
 
 
 
 
 
 
 

 
 
 
 
 

Figura N°.22 Mensaje de actualización exitosa 

2.4 CAMBIO DE CORREO ELECTRÓNICO  
 
Si el usuario ya no tiene acceso al correo electrónico registrado en el sistema 
SIIPNE 3W, debido a que olvido la contraseña de acceso al correo, o porque no 
recuerda que correo registro en el SIIPNE 3W, tenemos para cambiar el correo 
electrónico, mediante la descarga del Formulario Cambio Correo. (Dirección 
Nacional de Comunicaciones, 2016). 
 
 
 
 
 
 
 
 
 
 

Figura N°.20 Link de Formulario Cambio de Correo. 

Luego de hacer clic en el link de Formulario Cambio de Correo se descarga un 
archivo donde llenaremos los datos personales y el nuevo correo electrónico al 
que queremos que nos llegue el mensaje con el link de restablecer contraseña. 
(Dirección Nacional de Comunicaciones, 2016). 
 
 
 
 
 
 
 
 
 
 
 
 

Damos clic en el link 
de Formulario Cambio 
de Correo. 

Mensaje de 
actualización 
exitosa.   
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Figura N°.21 Formulario cambio de correo 

2.4.1 ENVIÓ DEL FORMULARIO CAMBIO DE CORREO. 
 
Luego de haber llenado el formulario con los datos personales imprima firme 
el formulario escanéelo  y adjunto una copia de su cedula de identidad 
remítalo a la dirección de correo electrónico: 
soporte.siipne@policiaecuador.gob.ec donde se procederá a realizar el cambio 
de correo. (Dirección Nacional de Comunicaciones, 2016). 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

Figura N°.22 Envío del formulario y copia de cedula 

 
 
 
 

Llenamos el formulario con 
nuestros datos personales y los 
datos del antiguo correo y 
proporcionamos el nuevo correo 
el cual será registrado en el 
sistema SIIPNE3w. 

Desde un correo 
electrónico enviamos el 
formulario a la dirección 
de correo electrónico: 

soporte.siipne@pol
iciaecuador.gob.ec  

adjuntando el formulario y 
la copiad de cedula.  

mailto:soporte.siipne@policiaecuador.gob.ec
mailto:soporte.siipne@policiaecuador.gob.ec
mailto:soporte.siipne@policiaecuador.gob.ec
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2.5 INGRESO MÓDULO MIS DATOS  
 

 
Figura N°.23 Ingreso Mis Datos 

2.5.1 BARRA DE MENÚS DEL MÓDULO MIS DATOS 
 

 
Figura N°.24  Barra de Menús 
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2.5.2 ACTUALIZACIÓN DE DATOS 
 

 
Figura N°.25  Actualización de Datos Personales 

Se puede enviar mensajes Internos siempre y cuando tenga los permisos para 
hacerlo 
 

 
Figura N°.26  Mensajes Internos 
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2.5.3 DE LAS NOTAS DE EDUCACIÓN FÍSICA DE TODOS LOS AÑOS 
 

 
Figura N°.27  Consulta de Notas de Educación Física  

2.5.3.1 IMPRESIÓN DE LAS NOTAS DE EDUCACIÓN FÍSICA 
 

 
 

Figura N°.28  Reporte de las Notas del Proceso Pruebas Físicas  

2.5.4 DE LAS NOTAS PCIC DERECHOS HUMANOS 
 
Se puede realizar la consulta de las Notas PCIC (Derechos Humanos), de igual 
forma podemos realizar la impresión de la consulta clic Imprimir. 
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Figura N°.29 Consulta de las Notas PCIC 

2.5.4.1  IMPRESIÓN DE LAS NOTAS PCIC 
 
 

 
Figura N°.30 Reporte de las Notas PCIC 
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2.5.5 DE BIBLIOTECA 

2.5.6 INGRESO A LA PANTALLA DE DOCUMENTOS DIGITALES  
 

 
 

Figura N°.31 Documentos Digitales 

2.5.6.1   INGRESO A LA PANTALLA ORDENES GENERALES 
 

 
 

Figura N°.32 Documentos Órdenes Generales 
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2.5.7 A LA HOJA DE VIDA DEL MIEMBRO POLICIAL 
 

  

Figura N°.33 Consulta Hoja de Vida 

 

2.5.7.1 INGRESO A CONSULTAR LA CONFIDENCIALES SUELDOS 
 

 
Figura N°.34 Consulta Confidenciales Sueldos 
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2.5.7.2   SOLICITUD ACUMULACIÓN DE DÉCIMOS 
 

 
Figura N°.35 Solicitud Acumulación de Sueldos 

 
 

2.5.7.3   DECLARACIÓN DEL IMPUESTO A LA RENTA 
 

 
Figura N°.36 Declaración del impuesto a la Renta 

2.6 INGRESO MÓDULO DE ADMNISTRACIÓN  
 
En el módulo Administración como nos muestra en la Pantalla, el 
Administrador podrá otorgar los permisos necesarios para que el usuario 
pueda tener acceso a cualquier módulo, como podemos observar en la 
siguiente figura. Este permiso es otorgado directamente por la Dirección 
Nacional de Comunicación al funcionario policial o empleado civil, que la 
unidad requirente del módulo designe y es el encargado de gestionar permisos, 
al módulo y a la aplicación, convirtiéndose como Subadministrador de la 
aplicación o módulo. Es decir, solo el subadministrador del módulo es el 
encargado de asignar permisos y responsable del funcionamiento del mismo. 
(Dirección Nacional de Comunicaciones, 2016). 
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Figura N°.37 Módulo de Administración  

 
En el usuario módulo como nos muestra en la Pantalla, el Administrador 
podrá otorgar los permisos necesarios para que el usuario pueda tener acceso 
a cualquier módulo, como podemos observar en la siguiente figura. 
 

 
 

Figura N°.38 Permisos Módulos 
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Figura N°. 39 Permisos Módulo 

 

Posterior, como nos muestra en la pantalla otorgaremos permisos al usuario 
en las siguientes aplicaciones, ingresando la información en los campos 
correspondientes y los vistos en los casilleros clic Grabar. (Dirección Nacional 
de Comunicaciones, 2016). 
 

 

 
 
 

Figura N°.40 Permisos Aplicación 
 
 

En el usuario aplicación como nos muestra en la Pantalla, el Administrador 
podrá otorgar los permisos necesarios para que el usuario pueda tener acceso 
a la aplicación, como podemos observar en la siguiente figura 
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Figura N°.41 Permisos Aplicación 
 
 

 
 

Figura N°.42 Permisos Aplicación 
 

Como nos muestra en la pantalla otorgaremos permisos al usuario en las 
siguientes aplicaciones, ingresando la información en los campos 
correspondientes y los vistos en los casilleros clic Grabar. (Dirección Nacional 
de Comunicaciones, 2016).  
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Figura N°.43 Permisos Aplicación 
 

2.7 MÓDULOS DESARROLLADOS 2015-2016 EN EL SIIPNE3W 
 

2.7.1 MÓDULO PERSONAL 
 

 
 
Módulo que permite la administración actualización y toma de decisiones en lo 
concerniente al Talento Humano de la Policía Nacional del Ecuador. 
Permite además la desconcentración de actividades hacía varios niveles de 
gestión, así como también brinda herramientas útiles para las Unidades de 
Gestión Administrativa.  
 
Este módulo tiene acceso los miembros policiales, que pertenecen a las Zonas 
Desconcentradas de la Dirección General de Personal a nivel nacional, y su 
permiso es otorgado por el subadministrador del módulo en la Dirección 
General de Personal. 
 

2.7.2 MÓDULO INSPECTORÍA 
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La inspectoría es un centro de análisis de la conducta policial. El enfoque 
principal es diagnosticar permanentemente la actuación policial a fin de 
identificar los problemas, determinar sus proyecciones y efectuar propuestas 
productivas en beneficio de la institución. 
 
Este módulo es manejado por usuarios policiales de la Inspectoría General, los 
cuales registran los procesos administrativos en contra y a favor de los 
servidores policiales a nivel nacional. 
 

2.7.3 MÓDULO LOGÍSTICA 
 

 
 
El presente módulo está encaminado a tener el registro y control de los bienes 
que posee la institución policial, en cuanto al parque automotor, bienes 
muebles e inmuebles, así como infraestructura tecnológica, el cual maneja los 
diferentes procesos internos de la Dirección Nacional de Logística. 
 

2.7.4 MÓDULO POLICÍA POLICÍA JUDICIAL 
 

 
 
El módulo registra las boletas de captura emitidas por autoridad competente, 
mediante un formulario creado para el efecto, esta información es la que 
alimenta la base de datos, que luego van a ser consumidos por los operativos 
móviles que realiza el personal policial en territorio del Servicio Urbano y de 
Policía Comunitaria. 
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2.7.5 MÓDULO POLICÍA TRÁNSITO 

 
 
El módulo registra los procesos del eje de tránsito, como son accidentes de 
tránsito, contravenciones en los lugares de competencia de la Policía Nacional 
del Ecuador, además de registrar la operatividad del personal policial del 
Servicio de Tránsito. Este permiso también es gestionado a través del 
subadministrador del módulo de la Dirección Nacional del Control de Tránsito 
y Seguridad Víal. 
 

2.7.6 MÓDULO ANTINARCÓTICOS 
 

 
 
Este módulo registra mediante un formulario de casos antinarcóticos la 
información referente a los operativos realizados a nivel policial por el 
mencionado servicio, en la cual, permite observar la operatividad de manera 
general de las diferentes unidades antinarcótico a nivel nacional. 

2.7.7 MÓDULO POLICÍA COMUNITARIA 
 

 
 
Modalidad de servicio que posibilita al talento humano policial, liderar 
procesos comunitarios y desarrollar acciones para la solución de problemas de 
inseguridad y convivencia ciudadana.  Tiene como finalidad automatizar los 
procesos manuales que se realizan en el nivel preventivo, como por ejemplo, 
los contactos ciudadanos, escuelas seguras, barrios seguros, entre otros, es 
decir, todos los componentes que compone el eje preventivo con las Unidades 
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de Policía Comunitaria. 
 

2.7.8 MÓDULO CONSULTAS DE INFORMACIÓN 
 

 
 
Este módulo contiene información de personas y objetos, desde varias fuentes 
tales como Policía Judicial, Registro Civil, Vehículos y muchas otras más. 
Permite a usuarios de especializados cruzar información con fines 
investigativos de carácter policial 
 

2.7.9 MÓDULO OPERACIONES 
 

 
 
Este módulo contiene herramientas que apoyan a las operaciones policiales. 
La herramienta informática SIIPNE 3w como medio tecnológico tiene como 
objeto principal el brindar al personal policial toda clase de ayuda en su 
trabajo diario, y también brinda al Mando Policial un instrumento de apoyo a 
su gestión operativa 
 
Para el presente curso, se enfatiza el estudio del módulo OPERACIONES, que 
actualmente se encuentra en ejecución a nivel nacional por personal policial 
del servicio preventivo, según consta en el siguiente punto. 

2.8 INGRESO MÓDULO OPERACIONES PARA POLICÍA COMUNITARIA  
 
El módulo Operaciones, está diseñado para gestionar los operativos policiales 
que se realizan a través de la aplicación móvil denominada Móvil-Operativos 
Polco, que es una aplicación para teléfonos inteligentes. (Dirección Nacional de 
Comunicaciones, 2016). 
 
El módulo de Operaciones, está enfocado al Servicio Urbano o de Policía 
Comunitaria, a pesar de que existe la aplicación similar para el Servicio de 
Transito y de la Policía Judicial, la misma permite tener ejercer el control y 
supervisión de las operaciones policiales que se realicen en el territorio, a 
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través de operativos policiales. (Dirección Nacional de Comunicaciones, 2016). 
 
El uso del módulo de Operaciones, se presenta a continuación el cual consta 
de los siguientes aspectos: Permisos, ingreso al módulo, y los reportes que 
permite la aplicación observar para generar toma de decisiones en el comando 
de una unidad policial. (Dirección Nacional de Comunicaciones, 2016). 

2.8.1 PERMISOS AL MODULO OPERACIONES 
 
Cualquier usuario que requiera el ingreso a los módulos que contemple el 
Sistema es requisito fundamental que complete el ACUERDO DE  
RESPONSABILIDAD EN SEGURIDAD DE LA INFORMACIÓN PARA EL 
ACCESO AL SISTEMA INFORMÁTICO INTEGRADO DE LA POLICÍA NACIONAL 
SIIPNE 3W adjuntando Copia de la Credencial de la Institución y de la Cedula 
de Identidad con la firma respectiva del solicitante. Adicional se deberá llenar 
la SOLICITUD DE ASIGNACIÓN DE MÓDULOS Y PERFILES firmada por el 
Jefe de la Unidad y del Personal Solicitante. Estos documentos se adjuntan al 

presente modulo para su conocimiento y trámite. (Dirección Nacional de 

Comunicaciones, 2016). 
 

  
 

Figura N°. 44 Permisos Aplicación 

2.8.2 INGRESO AL MODULO OPERACIONES 
 
Para ingresar al módulo Operaciones, es necesario, ingresar al SIIPNE 3W, 
según lo explicado en los títulos anteriores, además de contar el permiso de 
acceso al módulo y a las aplicaciones que para este caso es el reporte, este 
debe ser gestionado a través de la Dirección Nacional de Comunicaciones, 
según las necesidades del servicio, tomando en consideración que este 
permiso en primera instancia está autorizado para los señores oficiales en el 
grado superior, es decir oficiales superiores, comandantes de zona, subzonas, 
distritos de Policía, encargados de la oficina de Operaciones de las diferentes 
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unidades policiales antes mencionadas, y en casos excepcionales para el grado 
de Capitán que ejerzan funciones de control y supervisión en el territorio. 
(Dirección Nacional de Comunicaciones, 2016). 
 
Una vez ingresado al SIIPNE 3W, como se menciono en los capitulos 
anteriores, aparece en la sesion del usuario policial, el icono del módulo de 
operaciones. 

 

 
Figura N°.45Módulo de Operaciones POLCO 

 

Posterior al ingreso al SIIPNE 3W, damos un click en el ícono de 
OPERACIONES, que se muestra en la anterior figura, luego del cual aparece la 
sisguiente pantalla que posee una barra de menús: Administracion, Procesos, 
Reportes, Equipamiento. (Dirección Nacional de Comunicaciones, 2016). 
 
El menú que importante es el Reportes, el que va a permitir ejercer el control y 
supervision de los operativos policiales realizados con el aplicativo instalado 
Movil-Operativos Polco en los telefonos de los funcionarios policiales. Este 
meú cosnta de dos opciones: Detalle de Operativo y Operativos  Servicio 
Urbano. (Dirección Nacional de Comunicaciones, 2016). 
 

 
 

Figura N°.46 Barra de menú módulo OPERACIONES 
 

2.8.3 REPORTES – DETALLE DE OPERATIVOS 
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Esta opcion (Detalle de Operativos) permite generar cuatro tipos de reportes, 
tres de los cuales son generados a traves de archivos .pdf y un reporte 
generado en un archivo excel (.xls), en estos tipos de reportes, se registra la 
informacion detallada de los operativos policiales realizados en los territorios, 
a acontinuacion se centra el estudio en cada uno de los reportes. (Dirección 
Nacional de Comunicaciones, 2016). 

 
 

Figura N°.47 Detalle Operativo módulo OPERACIONES 

2.8.3.1 GENERAR REPORTES 
 
Para genera reportes, es necesario ubicarse en el módulo OPERACIONES, para 
luego, ingresar al menú Reportes y la opción Detalle de Operativo, una vez 
ingresado al mismo se pueden generar los cuatro tipos de reportes. (Dirección 
Nacional de Comunicaciones, 2016). 
 
Para esto primero debemos generar un lapso o periodo de tiempo, que se 
desea realizar el reporte, para esto se ubican en la (Fecha de Ini) y (Fecha de 
Fin) en donde se escoge el periodo (1 o más días, 1 o mas semana) 
dependiendo de la necesidad de análisis de estudio. (Dirección Nacional de 

Comunicaciones, 2016). 
 
Luego de escoger el periodo del reporte, se escoge el tipo de reporte que son 
cuatro: Detallado, Cantidades, Excel, y Novedad Geolocalizada. 
Posterior, en la parte derecha de la ventana, se escoge la zona, subzona, 
distrito, circuito y subcircuito del cual se desea generar el reporte de los 
operativos móviles realizados, para lo cual se encuentra organizado en 
carpetas que constan según el ordenamiento territorial. (Dirección Nacional de 
Comunicaciones, 2016). 
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Figura N°.48 Búsqueda de Operativo por fecha, tipo y por ordenamiento territorial. 
 
Para generar el reporte, se da click en Buscar Operativos, que permite 
descargar documento sea en formato .pdf o .xls, este archivo debe ser 
guardado en el disco duro del computador, asignándole un nombre el 
representativo como por ejemplo (REPORTE 23 -30 ABRIL DMQ DISTRITO LA 
DELICIA), o cualquier otro nombre. (Dirección Nacional de Comunicaciones, 
2016). 

 
 

Figura N°. 49 Guardar archivo pdf 
 

2.8.4 REPORTES – DETALLE DE OPERATIVOS – TIPOS DE REPORTES 

2.8.4.1 DETALLADO 
 
Este tipo de reporte, es un documento pdf, que consta el detalle del operativo 
realizado, con los datos del mismo como por ejemplo: el lugar detallando el 
subcircuito en donde se realizó el operativo, el código (COD) de operativo que 
es un número que el sistema genera automáticamente, el tipo de operativo, la 
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persona que realiza, y la fecha y hora del operativo. Además en este reporte  
permite visualizar los datos de las personas o vehículos que fueron registradas 
en el operativo y si ha existido alguna novedad, así como también el número 
de personas y vehículos registrados. Se muestra la figura para ilustración. 
(Dirección Nacional de Comunicaciones, 2016). 
 

 

   
  

Figura N°.50 Reporte detallado 

2.8.4.2 CANTIDADES 
 
En este tipo de reporte, que es un documento en formato pdf, consta la 
información de los operativos realizados,  pero en forma numérica, no muestra 
los datos de personas y vehículos que se registraron. Al final del reporte, es 
importante mencionar que aparece las novedades que se han suscitado en el 
periodo de reportes escogido, en la cual aparece el subcircuito de la novedad, 
la persona que registró el operativo y los datos de la persona o vehículo 
requeridos por la justica sean estos ORDEN DE CAPTURA o VEHICULO 
ROBADO, finalizando con el numérico de novedades. (Dirección Nacional de 
Comunicaciones, 2016). 

 

 
 

Figura N°.51 Reporte  

2.8.4.3 EXCEL 
 
El reporte en Excel, es un documento en formato de hoja electrónica (.xls), en 
la cual se muestra los datos presentados en los demás reportes, es decir, la 
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información de los operativos realizados, incluyendo la información de quien 
realiza el operativo, las personas registradas, vehículos registrados, y las 
novedades de existir, y al final del reporte consta el resumen de las consultas 
realizadas, es decir, muestra numérico de personas registradas, vehículos 
registradas, órdenes de captura, y vehículos robados. (Dirección Nacional de 
Comunicaciones, 2016). 

 

 
 

Figura N°.52 Reporte  

2.8.4.4 NOVEDAD GEOLOCALIZADA 

 
En este tipo de reporte, se genera un documento formato pdf, que muestra 
solamente las novedades registradas de una manera geolocalizada, ubicando 
el mapa donde se realizó el operativo y por ende donde resultó la persona con 
orden de captura o vehículo robado. (Dirección Nacional de Comunicaciones, 
2016). 
 

 
 

Figura N°.53 Reporte  

 

2.8.5 REPORTES – OPERATIVOS SERVICIO URBANO 
 
Esta opción (Operativos Servicio Urbano) permite visualizar en línea, los 
funcionarios policiales que se encuentran realizando el operativo, el lugar, los 
datos, a través de un mapa. Además permite visualizar el número de 
operativos realizados a nivel Ecuador, nivel Zona, Subzona, Distrito, Circuito y 
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Subcircuito y su respectiva georreferenciación. (Dirección Nacional de 
Comunicaciones, 2016). 
 

 
 

Figura N°.54 Operativos Servicio Urbano módulo OPERACIONES 

 
Una vez ingresado a la opción Operativos Servicio Urbano, se muestra una 
pantalla como la siguiente, en la misma permite visualizar la cantidad de 
operativos realizados según los parámetros que pueden ser filtrados: 
(Dirección Nacional de Comunicaciones, 2016). 

 Años (2016-2015-2014) 

 Meses, o simplemente por Todos. 

 Tipo de Operativo, que consta el detalle de los mismos. 
 

 
Figura N°.55 Reporte  

 
Dando click en la barra rectangular, se puede ir descendiendo según el 
ordenamiento territorial, Zona, Subzonas, Distrito, Circuito, Subcircuito, de la 
siguiente manera: 
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Figura N°.56 Reporte  
 

Aquí se puede observar las cantidades de operativos realizados por Zonas, y se 
pude desglosar las cantidades hasta el nivel de subcircuito, y en la parte 
derecha del grafico de barras se encuentra una imagen de georreferenciación 

dando click en la misma permite visualizar en el mapa los operativos, así 
como se muestra a continuación. (Dirección Nacional de Comunicaciones, 
2016). 
 

 
 

Figura N°.57 Reporte  
 
 

TERCERA UNIDAD DIDÁCTICA 
 
3. INTRODUCCIÓN A LA SEGURIDAD DE LA INFORMACÓN 

 
3.1 SEGURIDAD DE LA INFORMACIÓN 
 
“La seguridad de la información es un conjunto de normas y medidas que 
buscan proteger la información, con el objetivo de mantener la integridad, 
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disponibilidad y confidencialidad de la información” (Dirección Nacional de 
Comunicaciones, 2016). 
 
La seguridad de la información se refiere a la protección de la información 
almacenada, que se trasmite, en una organización a través de normas y 
políticas que permiten mantener el control de usuarios. La seguridad 
informática se refiere a la protección de la infraestructura tecnológica  
identificando vulnerabilidades y amenazas. (Dirección Nacional de 
Comunicaciones, 2016). 

 

3.2 ELEMENTOS DE LA SEGURIDAD DE LA INFORMACIÓN 
 
Disponibilidad, es aquella que garantiza que los usuarios autorizados tienen 
acceso a la información y a los recursos que requiera. (Dirección Nacional de 
Comunicaciones, 2016). 
 
Confidencialidad, garantiza que la información es accesible solo aquellas 
personas autorizadas  a tener acceso a la misma. (Dirección Nacional de 
Comunicaciones, 2016). 
 
Integridad, es la exactitud de la información, cuyo contenido debe permanecer  
inalterado a menos que exista una autorización. (Dirección Nacional de 
Comunicaciones, 2016). 
 
Amenaza, Es cualquier evento accidental o intencional para causar daño, 
provocando pérdidas materiales, financieras o de otro tipo. (Dirección Nacional 
de Comunicaciones, 2016). 
 
Vulnerabilidad, es cualquier debilidad en el sistema que permita a las 
amenazas provocar daños y pérdidas. Los daños o fallos pueden ser lógicos y 
físicos, definidos en una escala: baja, media, alta. (Dirección Nacional de 
Comunicaciones, 2016). 
 
Incidente, es cualquier evento que dé como resultado la interrupción de 
servicios  y/o perdidas físicas de activos materiales o financieros, se puede 
decir que es la materialización de una amenaza. (Dirección Nacional de 
Comunicaciones, 2016). 
 
Impacto, es la medición y valoración del daño a la organización por un 
incidente, bajo los parámetros de: alto, moderado, bajo. (Dirección Nacional de 
Comunicaciones, 2016). 
 
Riesgo, es la probabilidad de que una amenaza se materialice, sobre una 
vulnerabilidad del sistema, causando un impacto en la organización. 
(Dirección Nacional de Comunicaciones, 2016). 
 
Política, es el conjunto de reglas establecidas que dictan mecanismos de 
seguridad de una organización. (Dirección Nacional de Comunicaciones, 
2016). 
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